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CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
Poc l1ap - Tw do - Hanh phuc

S6:  /2018/ND-CP Ha Ngi, ngay thang ndm 2018

Dw théo 2 ngay 31.10.2018

NGHI DINH
Quy dinh chi tiét mgt sé diéu caa Luat An ninh mang

Can cit Lugt t6 chirc Chinh phu ngay 19 thing 6 nam 2015;
Can cir Ludt An ninh quéc gia ngay 03 thang 12 nam 2014;
Can cir Lugt An ninh mgng ngay 12 thang 6 nam 2018;
Theo dé nghi ciia Bé truéng B Cong an,

Chinh phz ban hanh Ngh; dink quy dinh chi tiét mét sé diéu cua Ludt An
ninh mang,

Chuong I
NHUNG QUY PINH CHUNG

piéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi tiét Khoan 4 Diéu 10, Khoan 5 Biéu 12, Biém
d Khoan 1 Diéu 23, Khoan 7 Diéu 24, Piém b Khoin 2 va Khoan 4 Diéu 26,
Khoan 5 Diéu 36 Luat An ninh mang.

Piéu 2. Giai thich tir ngir

Trong Nghi dinh nay, céc tir ngit duéi ddy duoc hiéu nhu sau:

1. Doanh nghiép cung cap dich vy trén mang vién thong, mang Internet,
cac dich vu gia tang trén khdng gian mgng tai Viét Nam la doanh nghiép trong
nudc hodc ngoai nudc, hoat dong theo quy dinh caa phap luat Viét Nam hoac phap
luat qudc té, cung cap cac dich vu quy dinh tai Bidu 24 Nghi dinh nay.

2. Chu quan hé théng thdng tin quan trong vé an ninh quéc gia 1a co quan,
t6 chirc, c& nhan c6 tham quyén quan ly truc tiép déi vai hé thong théng tin quan
trong vé an ninh quéc gia.

Chuong |1
XAC LAP DANH MUC, CO CHE PHOI HQP, PIEU KIEN
BAO VE HE THONG THONG TIN QUAN TRONG VE AN NINH QUOC GIA



MUC 1
XAC LAP DANH MUC
HE THONG THONG TIN QUAN TRONG VE AN NINH QUOC GIA

Piéu 3. Ciin cir X4c 1Ap hé théng thdng tin quan trong vé an ninh quéc gia

Hé thdng théng tin quan trong vé an ninh quéc gia thudc cac linh vie duoc
quy dinh tai khoan 2 Diéu 10 cua Luat An ninh mang va khi bi su ¢4, xam nhap,
chiém quyén diéu khién, 1am sai léch, gian doan, ngung tré, té liét, tin céng hoac
pha hoai s€ gay ra mot trong cac hau qua sau day:

1. Truc tiép tac dong dén sy ton tai cua ché do va Nha nudc Cong hoa xa
hoi chu nghia Viét Nam.

2. Gay ton hai nghiém trong dén quéc phong, an ninh quéc gia; 1am suy yéu
kha ning phong thu bao vé Té qudc.

3. Tré thanh phuong tién thdng tin, tuyén truyén chéng lai chinh quyén nha
nudc, 1at @6 ché do.

4. Gay hau qua dac biét nghiém trong dén nén kinh té quéc dan.
5. Gay tham hoa ddi véi doi sbng con ngudi, moi trudng sinh thai.
6. Anh huong nghiém trong dén co s ha ting khdng gian mang quéc gia.

7. Anh huéng nghiém trong dén hoat dong cua cdng trinh xay dung cap |
va cap dic biét theo phan cap cua phap luat vé xay dung.

8. Anh huong nghiém trong dén hoat dong nghién ctu, hoach dinh chu
trrong, chinh sach thuoc pham vi bi mat nha nudéc.

9. Anh hudng nghiém trong dén su chi dao diéu hanh truc tiép cua cac co
quan Pang, Nha nudc & Trung vong.

Piéu 4. Lap hé so dé nghi dwa hé thong théng tin vao Danh muc hé
théng thdng tin quan trong vé an ninh quéc gia

1. Can ctr vao quy dinh tai Piéu 3 cla Nghi dinh nay, B trudng, Thu truéng
co quan ngang B0, co quan thudc Chinh phu, Chu tich Uy ban nhan dan tinh,
thanh phd truc thudc Trung wong, cac t6 chic chinh tri & Trung wong co trach
nhiém ra soat, d6i chiéu voi can cir xac lap hé théng thong tin quan trong vé an
ninh qudc gia, 1ap ho so va dé nghi dua hé théng thong tin thudc tham quyén quan
1y ciia minh vao Danh muc hé théng thong tin quan trong vé an ninh quéc gia.

Truong hop can thiét, luc lugng chuyén trach bao vé an ninh mang ra soat
cac hé thong thong tin ¢ cin clr xac 1ap phu hop véi quy dinh tai Diéu 3 Nghi
dinh ndy va yéu cau chu quan hé thong thong tin quan trong vé an ninh qubc gia



1ap ho so dé nghi dua hé thong thong tin thudc thdm quyén quan 1y ciia minh vao
Danh muc hé théng thong tin quan trong vé an ninh qudc gia.

2. Ho so dé nghi dua hé thdng théng tin vao Danh muc hé thng thong tin
quan trong vé an ninh qudc gia:

a) Cong van dé nghi dua hé thdng théng tin vao Danh muc hé thdng théng
tin quan trong vé an ninh quéc gia, gom: su can thiét phai dua hé théng thang tin
vao Danh muc hé thng thdng tin quan trong vé an ninh quéc gia, muc tiéu, yéu
cau bao vé; su phil hop véi can cir xac 1ap;

b) Vin ban, tai liéu ching minh su phi hop véi can cir xac 1ap hé thdng thong
tin quan trong vé an ninh qudc gia.

Piéu 5. Tham dinh hé so dé nghi dwa hé thong thong tin vao Danh muc
hé théng thong tin quan treng vé an ninh quéc gia

1. Lyc luong chuyén trach bao v€ an ninh mang thudoc Bo Cong an ra soat,
hudng dan lap ho so, tiép nhan va thim dinh ho so dé nghi dua hé thong thong tin
vao Danh muc hé théng thong tin quan trong vé an ninh qudc gia, trir quy dinh tai
Khoan 2 Diéu nay.

2. Luc luong chuyén trach bdo v€é an ninh mang thuoc B0 Qubc phong
hudéng dan 12p ho so, tiép nhan va tham dinh ho so dé nghi dua hé¢ théng thong tin
quan su vao Danh muc hé thong thong tin quan trong vé an ninh qudc gia.

3. Trong trudong hop can thiét, Bo trudng Bo Cong an, Bo truong Bo Quéc
phong quyét dinh thanh lap Hoi dong dé tham dinh ho so dé nghi dua hé thong
thong tin vao Danh muc hé thdng thong tin quan trong vé an ninh qubc gia.

4. Trong thoi han 60 ngay, ké tir ngay nhan da hd so hop 18 dé nghi dua hé
thng thong tin vao Danh muyc hé thdng thong tin quan trong vé an ninh quéc gia,
luc lugng chuyén trach bao vé an ninh mang dé xuét B trudng Bo Cong an, BO
Quéc phong trinh Thi tuéng Chinh phu quyét dinh. Truong hop can gia han thoi
gian do B trudong B Cong an, B Qudc phong quyét dinh.

Truong hop can thiét, luc luong chuyén trach bao vé an ninh mang to chic
khéo sat thuc t€ dé tham dinh dé nghi dua hé théng thong tin vao Danh muc h¢
thong thong tin quan trong vé an ninh qudc gia.

5. Co quan dé nghi dua hé théng thong tin vao Danh myc hé thong thong tin
quan trong vé an ninh quéc gia ¢0 trach nhi¢m phéi hop, tao diéu kién cho viéc
tham dinh cua lyc luong chuyén trach bdo vé an ninh mang.

6. Bo truong Bo Cong an, B trudng B Qudc phong trinh Thi tudng Chinh
phtl ban hanh va sira doi, bd sung Danh muc hé thong thong tin quan trong vé an
ninh qudc gia.



Piéu 6. Pua hé thong thong tin ra khéi danh muc hé théng théng tin
quan treng vé an ninh quéc gia

1. Hang nam, Bo truong, Thi trudng co quan ngang Bo, co quan thudc Chinh
pht, Chu tich Uy ban nhan dan tinh, thanh phé truc thudc Trung wong, t6 chirc
chinh tri thugc Trung wong chiu trach nhi¢m xem xét, xac dinh hé¢ théng thong tin
khong con dap tung cin ¢ quy dinh tai Didu 3 Nghi dinh nay va 1ap hd so dé nghi
dua ra khoi Danh muc hé théng thong tin quan trong vé an ninh qubc gia.

2. Hd so dé nghi dua hé thong thong tin ra khoi Danh muc hé thong thong
tin quan trong vé an ninh qudc gia, bao gdm:

a) Cong vian dé nghi dua hé thong thong tin ra khoi Danh muc hé thong thong
tin quan trong vé an ninh qubc gia, gdm cac nodi dung co ban: 1y do va sy can thiét
dua hé théng thong tin ra khoi Danh myc hé théng thong tin quan trong vé an ninh
qudc gia;

b) Vin ban, tai liéu khac c6 lién quan dén viéc dé nghi dua hé théng thong
tin ra khoi Danh muc hé thong thong tin quan trong vé an ninh quc gia.

3. Trinh ty, thi tuc, tham quyén xem xét, quyét dinh dua hé théng thong tin
ra khoi Danh muc hé thong thong tin quan trong vé an ninh qudc gia dugc ap dung
theo quy dinh vé trinh tu, thu tuc, thim quyén xem xét, quyét dinh dua hé théng
thong tin vao Danh muc hé thong thong tin quan trong vé an ninh qudc gia.

MUC 2
PHOI HOP THAM DINH, KIEM TRA, GIAM SAT POI VOI
HE THONG THONG TIN PONG THOI THUOC DANH MUC HE THONG
THONG TIN QUAN TRONG VE AN NINH QUOC GIA VA DANH MUC

HE THONG THONG TIN QUAN TRONG QUOC GIA

Pieu 7. Nguyén tic phoi hep

1. Tuan thu quy dinh cua Luat An ninh mang va phap luat co6 lién quan.

2. Bao dam thuc hién ding chirc nang, nhiém vy, quyén han cua tung co
quan.

3. Chu dong, thuong xuyén, chat ché, kip thoi.

4. Bao dam sy hoat dong binh thuong cua hé théng thong tin quan trong vé
an ninh quoc gia.

5. Viée phéi hop tham dinh, kiém tra, gidm sat duoc &p dung ddi véi he

thong théng tin déng thoi thugc Danh muc hé‘théng théng,tin quan trong quoc gia
va Danh muc hé thong théng tin quan trong vé an ninh quoc gia.



Céc hé thdng théng tin quan trong vé an ninh quéc gia khéac khéng thudc
Danh muc hé thdng thong tin quan trong quéc gia thi &p dung theo quy dinh cua
phap luat vé bao vé an ninh mang.

Piéu 8. Phwong thirc phdi hop

1. Trao dbi truc tiép, giri cong van, thong bao bang vin ban.
2. T6 chire hop lién nganh.

3. Thanh 1ap cac doan cong tac lién nganh.

4. Cac hinh thuc khéc.

Piéu 9. Phéi hop kiém tra d6i véi hé thong thong tin dong thai thudc
Danh muc hé théng théng tin quan trong quoc gia va Danh muc hé théng
thdng tin quan trong vé an ninh quéc gia

1. Lyc lugng chuyén trach bao vé an ninh mang thugc Bo Cong an chu tri,
phdi hop Voi co quan quan 1y nha nudc vé an toan théng tin cua Bo Thong tin va
Truyén théng va cac co quan, to chiic ¢d lién quan kiém tra an ninh mang, an toan
thong tin mang ddi véi hé thong théng tin dong thoi thuoc Danh muyc hé théng
thong tin quan trong quoc gia va Danh muc hé thong théng tin quan trong vé an
ninh qudc gia, trir quy dinh tai khoan 2 Diéu nay.

2. Luc luong chuyén trach bao vé an ninh mang thuoc B Quéc phong chu
tri, phdi hop kiém tra an ninh mang, an toan thdng tin mang di véi hé thdng théng
tin quan su thudc Danh muc hé théng thdng tin quan trong vé an ninh quoc gia.

3. Két qua kiém tra duoc sir dung phuc vu cong tac bao vé an ninh mang, an
toan théng tin mang.

Piéu 10. Phéi hop giam sat ddi véi hé théng thong tin dong thoi thudc
Danh muc hé théng théng tin quan trong quéc gia va Danh muc hé théng
thong tin quan treng vé an ninh quéc gia

1. Luc lugng chuyén trach bao vé an ninh mang thuc hién giam sat va co
trach nhiém chia sé dix liéu tir thiét bi quan tric co s dé cac co quan c6 tham quyén
dung chung phuc vu cdng tac bao vé an ninh mang, an toan théng tin mang.

2. Chu quan hé thong théng tin quan trong vé an ninh quéc gia bo tri mat
bang, diéu kién k¥ thuat, thiét 1ap, két ndi hé thong, thiét bi giam sat cia luc luong
chuyén trach bao vé an ninh mang vao hé thdng thong tin do minh quan 1y nham
phat hién, canh bao cdo sém nguy co mét an ninh mang.

3. Trudong hop da c6 co quan ¢6 tham quyén thyc hién giam sat, dir liéu tir
thiét bi quan tric co so s& duoc chia sé cho luc lwong chuyén trach bao vé an ninh
mang dé dung chung phuc vu cong tac bao vé an ninh mang, an toan thong tin
mang.



Piéu 11. Phéi hep thim dinh ddi véi hé théng thdng tin ddng thei thude
Danh muc hé théng théng tin quan treng quéc gia va Danh muc hé théng
théng tin quan treng vé an ninh quéc gia

1. Khi thiét 1ap, m& rong hodc ning cip hé thong thong tin, chi quan hé
théng thdng tin gui hd so dé nghi tham dinh phuong 4n bao dam an toan théng tin
mang ddng thoi cho lyc lwong chuyén trach bao vé an ninh mang thuoc Bo Cong
an va co quan quan 1y nha nudc vé an toan thong tin cua Bé Thong tin va Truyén
thong.

2. Luc lugng chuyén trach bao vé an ninh mang thuoc Bo Cong an chu tri,
phdi hop Voi co quan quan 1y nha nudc vé an toan théng tin cua Bo Thong tin va
Truyén thong va cac co quan, t6 chuc ¢ lién quan tham dinh an ninh mang; tham
dinh phuong 4n bao dam an toan thong tin mang khi thiét 1ap, mé rong hodc nang
cap hé théng thong tin ddi véi hé théng thong tin dong thoi thuoc Danh muc hé
théng thdng tin quan trong quéc gia va Danh muc hé thdng thdng tin quan trong vé
an ninh quéc gia.

MUC 3
PIEU KIEN AN NINH MANG POI VOI HE THONG
THONG TIN QUAN TRONG VE AN NINH QUOC GIA

Picu 12. Piéu kién vé quy dinh, quy trinh, phwong an bao vé an ninh
mang ddi véi hé thdng thdng tin quan trong vé an ninh quéc gia

1. Cht quan hé théng thong tin quan trong vé an ninh quéc gia xay dung céc
quy dinh, quy trinh, phuwong 4n bao vé an ninh mang ddi véi hé thong thong tin
quan trong vé an ninh quéc gia do minh quan 1y, cin cir vao cic quy dinh bao vé
an ninh mang, bdo vé bi mat nha nudc, ti€u chuén, quy chuén k¥ thuat an toan
thong tin mang va cac tiéu chuan k§y thuat chuyén nganh khéc c6 lién quan.

2. Noi dung cac quy dinh, quy trinh, phwong an vé bao vé an ninh mang phai
quy dinh rd hé théng thong tin va thong tin quan trong can uu tién bao vé; quy
trinh quan 1y, k¥ thuat, nghiép vu trong st dung, bao vé an ninh mang ddi véi dir
liéu, ha tﬁng ky thuat; diéu kién vé nhan sy, nhat 1 nhan sy lam cong tac quan tri
mang, van hanh h¢ théng, bdo ddm an ninh, an toan thong tin mang va hoat dong
soan thao, luu trix, truyén dua bi mat nha nudc qua hé théng thong tin; trach nhi¢m
ctia timg bd phan, ca nhan trong quan 1y, van hanh, sir dung va c6 ché tai xu 1y
nghiém nhitng hanh vi vi pham.



Piéu 13. Piéu kién vé nhan sw van hanh, quan tri hé théng, bao vé an
ninh mang

1. C6 bo phan phu trach vé van hanh, quan tri hé théng va bao vé an ninh
mang.

2. Nhan su phu trach vé van hanh, quan tri hé thong va bao vé an ninh mang
phai duoc danh gia vé pham chét dao duc thong qua ly lich, Iy lich tu phap; co
trinh d6 chuy@n mén vé an ninh mang, an toan thdng tin mang, céng nghé thong
tin phQ hop véi Vi tri cong tac; dugc huan luyén, dao tao, phd bién cac quy dinh
vé an ninh mang; c6 cam két bao mat thong tin lién quan dén hé thong thdng tin
quan trong vé an ninh quéc gia trong qué trinh 1am viéc va sau khi nghi viéc.

3. Thiét 1ap co ché hoat dong doc 1ap caa bo phan nhan sy thuc hién nhiém
Vu quan tri vai van hanh hé théng thong tin; kiém tra an ninh mang véi phat trién,
quan tri, van hanh hé thdng théng tin.

piéu 14. Piédu kién bao dam an ninh mang déi véi trang thiét bi, phan
cirng, phan mém la thanh phan hé thong

1. Bugc kiém tra an ninh mang dé phat hién diém yéu, 15 hdng bao mat, ma
doc, bao dam su tuong thich véi cac thanh phan khac trong hé thdng théng tin
quan trong vé an ninh qudc gia.

2. Khdng str dung san pham hozc phai ¢ bién phap xu 1y, khic phuc diém
yéu, 15 hdng bao mat, ma doc trude khi dua vao st dung da duoc lyc luong chuyén
trach bao vé an ninh mang canh bao nguy co gay mat an ninh mang.

3. Dit liéu, thdng tin ¢ dang sé duoc xir 1y, luu trir théng qua hé théng thong
tin thuoc bi mat nha nudc phai dugc mé hda hoac cé bién phap bao vé theo quy
dinh caa phép luat trong qua trinh tao lap, trao doi, luu tri.

4. Thiét bi cong nghé thong tin, phuong tién truyén thdng, vat mang tin va
cac thiét bi phuc vu cho hoat dong caa hé thong thdng tin phai dugc quan Iy chit
ché theo quy dinh cua chi quan hé théng théng tin.

5. Phan mém hé thdng, phan mém tién ich, phan mém 16p giita, co so dix
liéu, chuong trinh tng dung, m& ngudn va cong cu phat trién dinh ky duoc ra soat
va cap nhat cac ban va I6i.

6. Thiét bi di dong khi két néi vao hé théng mang noi bé cuaa hé thong thong
tin quan trong vé an ninh qudc gia phai duoc kiém tra, kiém soat bao dam an toan
va chi dugc phép sir dung tai hé thdng thong tin quan trong vé an ninh quéc gia.

7. Thiét bi, phuong tién luu trix théng tin phai duoc:
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a) Kiém tra bao mat trude khi két ndi thiét bi, phwong tién luu trir thdng tin
v6i hé thdng thong tin quan trong vé an ninh qudc gia.
b) Kiém soat viéc ddu ndi, g& bo thiét bi, phuong tién luu trir thdng tin véi
thiét bi thudc hé thdng thong tin quan trong vé an ninh qudc gia.
¢) Trién khai cic bién phap bao dam an toan thiét bi, phuong tién luu trix
thong tin khi van chuyén, luu trir.
d) Thyc hién bién phap bao vé ddi voi thong tin bi mét duogc luu trit trong thiét
bi, phuong tién luu trir thong tin,
Piéu 15. Piéu kién vé bién phap ky thuat dé giam sat, bao vé an ninh
mang
1. Méi trudng van hanh cia hé théng thong tin quan trong vé an ninh quéc
gia phai dap tng yéu cau:
a) Tach biét v6i cac méi treong phat trién, kiém tra va thi nghiém:
b) Ap dung céc giai phap bao dam an toan thong tin.
¢) Khong cai dat cac cong cu, phuong tién phat trién tng dung.

d) Loai bo hoic tat cac tinh nang, phan mém tién ich khong str dung trén hé
thdng théng tin.

2. Dit liéu cua hé théng théng tin quan trong vé an ninh qudc gia phai cé
phuong an tu dong sao luu du phong phu hop, ra phuong tién luu trir ngoai voi
tan suat thay doi cua dir liéu va bao dam nguyén tac dir liéu phét sinh phai dugc
sao luu trong vong 24 gio. Dit liéu sao luu du phong phai duoc kiém tra, bao dam
kha nang khoi phuc dinh ky 6 thang mét lan.

3. Hé thdng mang phai dap tng yéu cau sau:

a) Chia tach thanh cac ving mang khac nhau theo dbi tuong sir dung, muc
dich sir dung, tbi thiéu: c6 phan viing mang riéng cho may chi cua hé thong thong
tin; c6 phan viing mang trung gian (DMZ) dé cung cap dich vu trén mang Internet;
c6 phan viing mang riéng dé cung cap dich vu mang khong day;

b) C6 thiét bi, pham mém thuc hién chirc ning kiém soét cac két ndi, truy
Cap vao ra cac vung mang quan trong;

c) C6 thiét bi, phan mém thuc hién chirc ning két ndi, phat hién, phong
chéng xam nhap tir mang khdng tin cay vao hé théng théng tin quan trong vé an
ninh qudc gia;

d) C6 giai phap kiém soét, phat hién va ngan chan kip thoi céc két ndi, truy
cap trai phép vao hé thdng thdng tin quan trong vé an ninh qudc gia;
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d) C6 phuong an can bang tai va phuong an tng phé tan cong tir chéi dich
vu va cac hinh thic tin c¢ng khac phi hop véi quy md, tinh chat cua hé théng
thong tin quan trong vé an ninh qudc gia.

4. C6 bién phap, giai phap dé do tim va phat hién kip thoi cac diém yéu, 16
hong vé miat ki thuat cia hé thdng mang va nhiing két ni, trang thiét bi, phan mém
cai dit bat hop phap vao mang.

5. Ghi va luu trit nhat ky vé hoat dong cua hé thdng thong tin va nguoi su
dung, cac 16i phét sinh, cac su ¢ an toan théng tin téi thiéu 3 thang theo hinh thirc
tap trung va sao luu toi thiéu mot nam mot lan.

6. Kiém soat truy cap doi véi nguoi sir dung, nhom ngudi sir dung thiét bi
cong cu st dung:

a) Pang ky, cap phat, gia han va thu hoi quyén truy cap cua thiét bi, ngudi
st dung;

b) MAi tai khoan truy cap hé théng phai dugc gan cho mot ngudi st dung
duy nhét; truong hop chia sé tai khoan dung chung dé truy cap hé théng théng tin
quan trong vé an ninh quéc gia thi phai duoc phé duyét boi cap cé tham quyén va
x4c dinh duoc trach nhiém c& nhan tai mdi thoi diém st dung;

¢) Gidi han va kiém soat cac truy cap sir dung tai khoan c6 quyén quan tri:
(i) Thiét lap co ché kiém soat viéc tao tai khoan cd quyén quan tri dé bao dam
khong mot tai khoan nao sir dung duoc khi chua dugc cap c6 tham quyén phé
duyét; (i) Phai c6 bién phap gidm sét viéc st dung tai khoan c6 quyén quan tri;
(iii) Viéc st dung tai khoan c6 quyén quan tri phai duoc gisi han dam bao chi c6
1 truy cap quyén quan tri duy nhét, tu dong thoat khoi phién ding nhap khi khéng
c6 hoat dong trong khoang thoi gian nhét dinh;

d) Quan ly, cap phat ma khda bi mat truy cap hé théng théng tin;
d) Ra soat, kiém tra, xét duyét lai quyén truy cap cua ngudi su dung;

e) Yéu cau, diéu kién an toan thong tin d6i véi cac thiét bi, cong cu sir dung
dé truy cap.
biéu 16. Piéu kién vé an ninh vat ly

1. Buoc bé tri, 1ap dit tai cac dia diém an toan va duoc bao vé dé giam thiéu
nhiing rai ro do cac de doa, hiém hoa tir méi trurong va cac xam nhap trai phép.

2. Puoc bao dam vé ngudn dién va cac hé théng hd tro khi ngudn dién chinh
bi gian doan; c6 bién phéap chdng qué tai hay sut giam dién ap, chdng sét lan
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truyén; cé hé thng tiép dia; ¢ hé théng may phat dién du phong va hé théng luu
dién bao dam thiét bi hoat dong lién tuc.

3. C6 phuong an, bién phép bao vé, chdng su xam nhap thu thap théng tin
ctia cac thiét bi bay khong nguai i - UAV.

4. Trung tam dix liéu phai co ngudi kiém soat va bao vé 24/7.

Chuong 111
TRINH TU, THU TUC THAM PINH, PANH GIA,
KIEM TRA, UNG PHO, KHAC PHUC SU CO AN NINH MANG

Piéu 17. Tham dinh an ninh mang

1. Trinh ty thyc hién tham dinh an ninh mang ddi véi hé thong théng tin
quan trong vé an ninh qudc gia.

a) Chu quan hé thdng thdng tin quan trong vé an ninh quéc gia nép hd so
dé nghi tham dinh an ninh mang cho luc lugng chuyén trach bao vé an ninh mang
c6 tham quyen;

b) Luc luong chuyén trach bao vé an ninh mang tiép nhan, kiém tra, huéng
dan hoan thién ho so dé nghi tham dinh an ninh mang:

¢) Luc luong chuyén trach bao vé an ninh mang tién hanh tham dinh an
ninh mang theo noi dung quy dinh tai Khoan 3 Piéu 11 Luat An ninh mang va
thong bao két qua trong thoi han 60 ngay lam viéc, ké tir ngay cap giay tiép nhan
hd so ctia chu quan hé théng thong tin quan trong vé an ninh québc gia.

2. H so dé nghi tham dinh dbi véi hé thng thdng tin quan trong vé an ninh
qudc gia, bao gom:

a) Vin ban dé nghi tham dinh an ninh mang;

b) Bao céo nghién cau tién kha thi, ho so thiét ké thi cong du an dau tu xay
dung hé théng thong tin trudc khi phé duyét;

¢) Bé 4n nang cap hé thong thong tin trudc khi phé duyét trong truong hop
nang cap hé thong thdng tin quan trong vé an ninh qudc gia.

3. Trudong hop can thiét, luc luong chuyén trach bao vé an ninh mang tién
hanh khao sat, danh gia hién trang thyuc té cua hé thong thong tin quan trong vé an
ninh québc gia dé d6i chiéu véi ho so dé nghi tham dinh. Viéc khao sat, danh gia
thuc té bao dam khong gay anh huong ti hoat dong binh thudng cua cha quan
cling nhu hé théng théng tin quan trong vé an ninh qudc gia.
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4. B6i véi hé thong thong tin khdng thudc Danh muc hé théng thong tin
quan trong vé an ninh qudc gia, viéc tham dinh an ninh mang do cha quan hé
thng théng tin quyét dinh.

Piéu 18. Panh gia diéu kién an ninh mang

1. Chu quan hé théng thdng tin quyét dinh danh gia diéu kién an ninh mang
d6i vai hé thdng théng tin do minh quan 1y theo quy dinh tai Muc 3 Chuong II
Nghi dinh nay, trir hé thong théng tin quan trong vé an ninh quéc gia.

2. Trinh tu danh gia diéu kién an ninh mang déi véi théng thdng tin quan
trong vé an ninh quéc gia

a) Chu quan hé thdng thong tin quan trong vé an ninh qudc gia nop ho so
dé nghi danh gia diéu kién an ninh mang di vai hé thong thdng tin quan trong veé
an ninh quéc gia cho luc lwong chuyén trach bao vé an ninh mang c6 tham quyén
danh gia diéu kién an ninh mang theo quy dinh tai Khoan 3 Biéu 12 Luat An ninh
mang;

b) Luc luong chuyén trach bao vé an ninh mang danh gia diéu kién an ninh
mang tiép nhan, kiém tra, hudng dan hoan thién ho so dé nghi danh gia diéu kién
an ninh mang;

¢) Sau khi tiép nhan du hd so hop I8¢, luc lwgng chuyén trach bao vé an ninh
mang tién hanh danh gia diéu kién an ninh mang va thong bao két qua trong thoi
han 15 ngay lam viéc, ké tir ngay cap giay tiép nhan di ho so hop ¢ ciia cha quan
hé thng thong tin quan trong vé an ninh quéc gia;

d) Truong hop du diéu kién an ninh mang, Tha truéng co quan danh gia
diéu kién an ninh mang cip Gidy chiing nhan da diéu kién an ninh mang déi véi
hé thong thong tin quan trong vé an ninh quéc gia trong vong 03 ngay lam viéc
ké tir khi két thiic danh gia diéu kién an ninh mang.

3. Ho so dé nghi chizng nhan du diéu kién an ninh mang di véi hé théng
thong tin quan trong vé an ninh quéc gia bao gom:

a) Vin ban dé nghi ching nhan diéu kién an ninh mang;

b) H6 so thiét ké va ho so giai phap bao dam an ninh mang d6i véi hé thong
thong tin quan trong vé an ninh qudc gia.

4. Truong hop khong bao dam diéu kién an ninh mang, luc luong chuyén
trach bao vé an ninh mang danh gia diéu kién an ninh mang yéu cau cha quan hé
théng théng tin quan trong vé an ninh quéc gia bd sung, nang cap hé thdng thong
tin quan trong vé an ninh qudc gia dé bao dam du diéu kién.
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Piéu 19. Kiém tra an ninh mang

1. Chua quan hé thdng théng tin quyét dinh kiém tra an ninh mang dbi véi
hé théng théng tin do minh quan Iy, trir hé théng thong tin quan trong vé an ninh
quoc gia.

a) Truong hop, ddi tuong kiém tra an ninh mang duoc quy dinh tai khoan
1,2, 3 biéu 13, khoan 1 Diéu 24 Luat An ninh mang;

b) Noi dung kiém tra an ninh mang, bao gdm: kiém tra viéc tuan thu cac
quy dinh cta phap luat vé bao dam an ninh mang, bao vé bi mat nha nudc trén
khong gian mang; kiém tra, danh gia hiéu qua cac phuong an, bién phap bao dam
an ninh mang, phuong an, ké hoach ang phé, khic phuc su ¢é an ninh mang; kiém
tra, danh gia phat hién 16 hong, diém yéu bao mat, ma doc va tan cong thi nghiém
xam nhap hé théng; kiém tra, danh gia khac do chu quan hé thong thong tin quy
dinh.

2. Trinh tuy, tha tuc kiém tra an ninh mang dot xuat caa luc lugng chuyén
trach bao vé an ninh mang:

a) Thong béo vé ké hoach kiém tra an ninh mang;

b) Thanh lap Poan kiém tra theo chirc ning, nhiém vy duoc giao;

¢) Tién hanh kiém tra an ninh mang, phdi hop chit ché véi chu quan hé
théng théng tin trong qua trinh kiém tra;

d) Lap bién ban vé qua trinh, két qua kiém tra an ninh mang va bao quan
theo quy dinh cta phép luat;

d) Thong bao két qua kiém tra an ninh mang trong 07 ngay lam viéc ké tur
ngay hoan thanh kiém tra.

3. Trudng hop can giit nguyén hién trang hé thong thdng tin, phuc vu diéu
tra, xtr ly hanh vi vi pham phép luat, luc lugng chuyén trach bao vé an ninh mang
guri van ban dé nghi cha quan hé théng théng tin tam nging tién hanh kiém tra an
ninh mang. Noi dung van ban phai ghi rd ly do, muc dich, thoi gian tam ngung
hoat dong kiém tra an ninh mang.

biéu 20. Ung phd, khic phuc sw cé an ninh mang

1. Chu quan hé thdng thdng tin quyét dinh viéc thuc hién ang pho, khic
phuc su ¢b an ninh mang d6i véi hé théng thong tin do minh quan 1y, trir hé thong
thong tin quan trong vé an ninh qudc gia.

2. Khi phat hién sy ¢b an ninh mang d6i voi hé théng thong tin quan trong
vé an ninh qudc gia:

a) Luc luong chuyén trach bao vé an ninh mang thong bao bang vin ban
t6i chu quan hé thdng thong tin quan trong vé an ninh qudc gia.
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Truong hop khan cép, thong béo bang dién thoai hoidc cac hinh thic khac
trude khi thong bao bang van ban.

b) Chu quan hé théng thong tin quan trong vé an ninh quéc gia c6 trach
nhiém khéc phuc sy ¢b an ninh mang ngay sau khi nhan dugc thong bao, trir quy
dinh tai diém c khoan nay.

Truong hop vuot qua kha nang xu 1y, kip thoi thong bao cho luc luong
chuyén trach bao vé an ninh mang dé diéu phéi, img phé khic phuc su ¢b an ninh
mang;

¢) Trudong hop can thiét, luc luong chuyén trach bao vé an ninh mang quyét
dinh truc tiép diéu phdi, ung pho khac phuc su ¢b an ninh mang.

3. biéu phdi, tmg pho khic phuc su ¢é an ninh mang cua luc lwong chuyén
trach bao vé an ninh mang:

a) Panh gia, quyét dinh phuong an ¢ng pho, khac phuc su ¢ an ninh mang;
b) Biéu hanh cdng tac tng phd, khiac phuc su ¢b an ninh mang;

c) Chu tri tiép nhan, thu thap, xt ly, trao ddi thdng tin vé tng pho, khac
phuc su ¢d an ninh mang;

d) Huy dong céc to chic, ca nhan c6 lién quan tham gia ang phd, khac phuc
su ¢6 an ninh mang trong truong hop can thiét;

d) Chi dinh don vi dau méi phéi hop véi cac don vi chirc nang ctia cac qudc
gia khac hoac cac to chuc quoc té trong hoat dong tng pho, xur ly cac su co lién
quoc gia;

e) Kiém tra, giam sat, don ddc viéc thuc hién caa cac don vi lién quan tng
phd, khac phuc sy ¢6 an ninh mang.

4. T6 chirc, ca nhan tham gia ung pho, khac phuc su ¢6 an ninh mang c6
trach nhiém thyc hién cac bién phap, hoat déng tng phd, khac phuc sy ¢6 theo sy
diéu phéi cua luc lwong chuyén trach bao vé an ninh mang.

5. Doanh nghiép vién théng, doanh nghiép cung cap dich vu Internet bd tri
mit bang, cong két ndi va cac bién phap ky thuat can thiét dé luc luong chuyén
trach bao vé an ninh mang thuéc Bo Cong an thuc hién nhiém vu bao dam an ninh
mang.

Chuong IV
TRIEN KHAI HOAT PONG BAO VE AN NINH MANG
TRONG CO QUAN NHA NUOC, TO CHUC CHINH TRI
O TRUNG UONG VA PIA PHUONG
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Piéu 21. Xay dwng, hoan thién quy dinh, quy ché sir dung mang may
tinh ciia co’ quan nha nwérc, té chirc chinh tri é trung wong va dia phwong

1. Chu quan hé théng thdng tin cua co quan nha nudc, t6 chic chinh tri &
Trung wong va dia phuong phai xay dung quy dinh, quy ché st dung, quan Iy va
bao dam an ninh mang may tinh ndi bd, mang may tinh c6 két ndi mang Internet
do co quan, t6 chirc minh quan ly. Noi dung cac quy dinh, quy ché vé bao ¢am an
ninh mang cin ctr vao nhitng quy dinh vé bao vé an ninh mang, bao vé bi mat nha
nudc, tiéu chuan, quy chuan ky thuat an toan théng tin mang va céc tiéu chuan ky
thuat chuyén nganh khéac cé lién quan.

2. Quy dinh, quy ché str dung, bao dam an ninh mang may tinh cua co quan
nha nudéc, to chic chinh tri & Trung wong va dia phuong phai bao gém cac noi
dung co ban sau:

a) Xac dinh rd hé théng mang thdng tin va thdng tin quan trong can wu tién
bao dam an ninh mang;

b) Quy dinh 1 cac diéu cAm va cac nguyén tic quan ly, sir dung va bao
dam an ninh mang, trong d6 mang may tinh noi bo c6 luu trit, truyén dua bi mat
nha nuéc phai duoc tach biét vat ly hoan toan véi mang may tinh, cac thiét b,
phuong tién dién tir c6 két ndi mang Internet;

c) Quy trinh quan ly, nghiép vu, k¥ thuat trong van hanh, st dung va bao
dam an ninh mang d6i véi dit liéu, ha tang k¥ thuat, trong d6 phai dap (ng cac
yéu cau co ban bao dam an toan hé thng théng tin;

d) biéu kién vé nhan sy, nhat 13 nhan su 1am céng tac quan tri mang, van
hanh hé théng, bao dam an ninh mang, an toan thong tin va lién quan dén hoat
déng soan thao, luu trit, truyén dua bi mat nha nudc qua hé théng mang may tinh;

d) Quy dinh r6 trach nhiém cua tirng bo phan, can bg, nhan vién trong quan
ly, st dung, bao dam an ninh mang, an toan théng tin;

e) Ché tai xur ly nhitng vi pham quy dinh vé dam bao an ninh mang.

Piéu 22. Xay dwng, hoan thién phwong an bao dam an ninh mang doi
véi hé thong thong tin ciia co quan nha nwdéc, td chirc chinh tri é trung wong
va dia phwong

1. Nguoi ding dau co quan nha nudc, t6 chac chinh trj ¢ trung wong va dia
phuong c6 trach nhiém ban hanh phuong 4n bao dam an ninh mang d6i véi hé
théng thong tin do minh quén ly, bdo dam déng bo, théng nhat, tap trung, co su
dung chung, chia sé tai nguyén dé toi uu hiéu ning, tranh dau tu tring lap.

2. Can cu tinh chat quan trong ciia hé théng thong tin, thong tin luu tri¥,
truyén dua trén hé théng thong tin, phuong an bao dam an ninh mang d6i vi hé
thng thong tin c6 thé bao gédm nhiing ndi dung sau:
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a) Quy dinh bao dam an ninh mang trong thiét ké, xay dung hé théng thong
tin, dap (ng yéu cau co ban nhu yéu cau quan ly, k§ thuat, nghiép vu;

b) Tham dinh an ninh mang;
c) Kiém tra, danh gia an ninh mang;
d) Gidm sat an ninh mang;

e) Du phong, tng pho, khic phuc sy ¢d, tinh hudng nguy hiém vé an ninh
mang;

g) Quan ly rui ro;
h) Két thic van hanh, khai théc, stra chita, thanh Iy, huy bo.

Piéu 23. Phwong an wng phd, khic phuc sw ¢ an ninh mang caa co
quan nha nwéc, to6 chirc chinh tri & trung wong va dia phwong

1. Can cu tinh chat quan trong cua hé thong thong tin, thong tin luu trit,
truyén dua trén hé thong thong tin, phuong an ung pho, khac phuc sy ¢b an ninh
mang c6 thé bao géom:

a) Phuong an phong ngtra, Xt Iy thong tin ¢ ndi dung tuyén truyén chéng
Nha nudc Cong hoa xa hoi chii nghia Viét Nam; kich dong gay bao loan, pha réi
an ninh, gay roi trat ty cong cong; 1am nhuc, vu khdng; xam pham trat tu quan ly
kinh té bi dang tai trén hé thdng théng tin;

b) Phuong an phong, chong gian diép mang; bao vé théng tin thudc bi mat
nha nudc, bi mat cdng tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va
doi séng riéng tu trén hé théng thong tin;

¢) Phuong an phong, chénﬁg hanh vi str dung khg“)ng gian mang, cdng nghé
thong tin, phuong tién dién tir dé vi pham phap luat vé an ninh quoc gia, trat tu,
an toan xa hoi;

d) Phuong an phong, chéng tan cong mang;

d) Phuong an phong, chéng khing bé mang;

e) Phuong an phong ngtra, Xt Iy tinh huéng nguy hiém vé an ninh mang.

2. Noi dung phuong an tng pho, khic phuc su ¢ an ninh mang

a) Cac quy dinh chung;

b) Panh gia cac nguy co, sy ¢b an ninh mang;

¢) Phuong 4n ng pho, khac phuc ddi véi mot sb tinh hudng cu thé;

d) Nhiém vu, trach nhiém cta céc co quan trong t6 chirc, diéu phdi, xir 1y,
ttng phd, khic phuc su cé;
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d) Huan luyén, dién tap, phong ngira su b, giam sat phat hién, bao ¢am cac
diéu kién san sang d6i pho, khic phuc su cé;

e) Cac giai phap dam bao, to chuc trién khai phuong 4n, ké hoach va kinh
phi thuc hién.

3. Hoat dong tng pho, khéc phuc su 6 an ninh mang dbi véi hé théng thong
tin ctia cla co quan nha nudc, to chie chinh trj ¢ trung wong va dia phuong thuc hién
theo nd1 dung quy dinh tai Khoan 1 Piéu 15 Luat An nin mang.

Chuong V

LUU TRU DU LIEU VA PAT CHI NHANH HOAC VAN PHONG PAl
DIEN TAI VIET NAM

Piéu 24. Dir liéu phai lwu trir tai Viét Nam

1. Dir lidu vé thdng tin ca nhan cia nguoi st dung dich vu tai Viét Nam,
gom: ho tén, ngay thang nam sinh, noi sinh, qudc tich, nghé nghiép, chic danh,
noi cu tra, dia chi lién h¢, dia chi thu dién tir, s6 dién thoai, s6 chirng minh nhan
dan, ma sé dinh danh ca nhan, s6 can cudc cong dan, s6 ho chiéu, s6 thé bao hiém
x4 hoi, s6 thé tin dung, tinh trang stc khoe, hd so'y té, sinh trac hoc.

2. Dit liéu do ngudi sir dung dich vu tai Viét Nam tao ra, gdm: thdng tin
chon tai 1én, ddng bd hodc nhap tir thiét bi.

3. Dit liéu vé méi quan hé cia nguoi st dung dich vy tai Viét Nam, gom:
ban bé, nhém ma ngudi s dung ket noi hoac tuong tac.

Piéu 25. Doanh nghiép phai lwu trir dir liéu, dit chi nhanh hoic vin
phong dai dién tai Viét Nam

1. Doanh nghiép trong va ngoai nudc cé day di cac diéu kién sau day phai
Iuru trix dir liéu va dat chi nhanh hoac van phong dai dién tai Viét Nam:

a) La doanh nghiép cung cip mét trong céac dich vu trén mang vién théng,
mang Internet, cac dich vu gia tiang trén khong gian mang c6 hoat dong kinh doanh
tai Viét Nam sau day: Dich vu vién thong; Dich vu luu trit, chia sé dit liéu trén
khong gian mang; Cung cap tén mién qudc gia hoic quéc té cho ngudi sir dung
dich vu tai Viét Nam; Thuong mai dién tir; Thanh toan truc tuyén; Trung gian
thanh toan; Dich vu két ndi van chuyén qua khdng gian mang; Mang xa hoi va
truyén thong xa hoi; Tro choi dién tir trén mang; Thu dién tir;

b) Cé hoat dong thu thap, khai thac, phan tich, xu ly céac loai dit liéu quy
dinh tai Biéu 24 Nghi dinh nay;
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¢) Bé cho ngudi sir dung dich vu thuc hién hanh vi duoc quy dinh tai Khoan
1, 2 Biéu 8 Luat An ninh mang;

d) Vi pham quy dinh tai Khoan 4 Diéu 8, diém a hoic diém b khoan 2 Biéu
26 Luat An ninh mang.

2. Bo truong Bo Cong an yéu cau doanh nghiép du diéu kién quy dinh tai
Khoan 1 Diéu nay lwu trit dir liéu quy dinh tai Biéu 24 Nghi dinh nay va dit chi
nhanh hoac van phong dai dién tai Viét Nam.

3. Cac doanh nghiép khdng chap hanh quy dinh tai Khoan 2 Diéu nay thi
tly theo tinh chat, méc d6 vi pham ma bi xir 1y theo quy dinh caa phap luat.

Piéu 26. Thoi gian lvu trir dir liéu

1. Nhat ky hé théng theo quy dinh tai diém b khoan 2 Diéu 26 cia Luat An
ninh mang phai luu trit trong thoi han toi thiéu 12 thang.

2. Thoi gian luu trir dit liéu duoc quy dinh tai Khoan 1 Biéu 24 Nghi dinh
nay duoc luu trir theo thoi gian hoat dong cua doanh nghiép hoic dén khi khong
con cung cap dich vu.

3. Thoi gian luu trit dit liu duoc quy dinh tai Khoan 2, 3 Biéu 24 Nghi
dinh nay téi thiéu la 36 thang.

Chwong VI
PIEU KHOAN THI HANH

Piéu 27. Kinh phi bao dam

1. Kinh phi thuc hién bao dam an ninh mang trong hoat dong cua co quan
nha nuéc, to chac chinh tri & trung wong va dia phuong do ngin sach nha nudc
bao dam.

2. Kinh phi dau tu cho an ninh mang st dung vén dau tu cong thuc hién
theo quy dinh cua Luat Pau tu cong. Ddi véi du an dau tu cong dé xay dung moi
hoac ma rong, nang cap hé théng thong tin, kinh phi dau tu dugc bd tri trong vén
dau tu cua dy an trong ang.

3. Kinh phi thyc hién tham dinh, giam sét, kiém tra, danh gia diéu kién an
ninh mang; thuc hién cac phuong an bao dam an ninh mang cta co quan nha nudéc,
t6 chirc chinh tri ¢ trung wong va dia phuong duoc can ddi, bé tri trong du toan
ngan sach hang nim cta co quan, to chirc d6 theo phan cap cua Luat Ngan sach
nha nudc.
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4. Bo Tai chinh huéng dan muc chi cho cdng tac bao vé an ninh mang trong
du toan ngan sach, huéng dan quan Iy va st dung kinh phi sy nghiép cho cong tac
bao d¢am an ninh mang cua co quan, t6 chirc nha nudc.

5. Can c&t nhiém vy duoc giao, co quan, t6 chirc nha nuéc thuc hién 1ap du
toan, quan ly, st dung va quyét toan kinh phi thyuc hién nhiém vu bao ¢am an ninh
mang theo quy dinh cta Luat Ngan sach nha nudc.

Piéu 28. Hiéu luc thi hanh
Nghi dinh nay cé hiéu luc thi hanh tir ngay 01 thang 01 nam 2019.
Piéu 29. Piéu khoan chuyén tiép

Trong thoi han 12 thang ké tir ngay Bo truang Bo COng an yéu cau, cac
doanh nghiép quy dinh tai Biéu 25 Nghi dinh nay phai luu trit dir liu, dat chi
nhanh hoac van phong dai dién tai Viét Nam.

Piéu 30. Trach nhiém thi hanh

1. Bo truong Bo Cong an don ddc, kiém tra, huéng dan viéc thuc hién Nghi
dinh nay.

2. B6 truong, Thu truong co quan ngang bg, Thu truéng co quan thudc
Chinh phi, Cha tich Uy ban nhan dan céc tinh, thanh phé truc thudc trung uong
chiu trach nhiém thi hanh Nghi dinh nay./.

Noi nhin: TM. CHINH PHU
- Ban Bi thu Trung vong Pang; THU TUONG

- Thu tudng, cac Phé Thu tudng Chinh phu;

- Cac b, co quan ngang bd, co quan thudc Chinh phu;

- HBND, UBND céc tinh, thanh phé truc thude trung

uong;

- Van phong Trung wong va cac Ban cua Dang;

- Vin phong Tong Bi thu;

- Viin phong Chu tich nuéc; Nguyén Xuin Phiic
- HO1 déng dan tdc va cac Uy ban cua Quéc hoi;

- Vian phong Qudc hoi;

- Toa 4n nhan dan tdi cao;

- Vién kiém sat nhan dan tdi cao;

- Kiém toan nha nuoc;

- Uy ban Giam sat tai chinh Qudc gia;

- Uy ban trung wong Mit trdn T6 qudc Viét Nam;

- Co quan Trung uong cua cac doan thé;

- VPCP: BTCN, cac PCN, Tr¢ Iy TTG, cac Vu, Cuc;

- Luu: VT, NC (3b).
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